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Company: Phaidon London- Glocomms

Location: Belgium

Category: computer-and-mathematical

Lieu : Bruxelles, BelgiqueHybride : 2 jours sur site par semaine Durée du projet : 2
ansContrat : 6 mois renouvelablesTarif journalier : ?500-?800Détails du client- Glocomms
travaille actuellement avec une compagnie d?assurance de renommée mondiale a la
recherche d?un Chef de Projet IGA hautement qualifié et expérimenté, intéressé par un projet au
sein de leur équipe a Bruxelles.- Le client offre une grande opportunité pour un engagement a
long terme, lorsque vous aurez terminé ce projet, s?ils ont la disponibilité, ils vous
proposeront pour un autre projet.- En raison d?un manque de disponibilité en interne, le client
recherche des experts externes sur le marché du freelance.- Nous sommes des partenaires

a long terme avec ce client et nous avons d?autres projets d?avenir passionnants dans les
plans avec eux.Apercu du poste : En tant qu?architecte CyberArk, vous jouerez un rdle crucial
dans la conception, la mise en ?uvre et la gestion des solutions CyberArk au sein de notre
organisation. Vous serez responsable de la sécurisation des accés privilégiés, de la gestion
des informations d?identification et de la garantie de 1?intégrité des données sensibles. Votre
expertise sera déterminante dans la protection des actifs critiques du client contre les
cyber-menaces potentielles. Ce réle nécessite une compréhension approfondie des produits
CyberArk, des meilleures pratiques de gestion des acces privilégiés (PAM) et une expérience
pratique dans |?architecture et la mise en ?uvre de solutions PAM.Responsabilités :-
Conception de la solution : Collaborer avec les parties prenantes pour comprendre les
besoins de |?entreprise et concevoir des solutions CyberArk adaptées aux besoins de |?
organisation. Développer des conceptions architecturales, y compris des configurations de

composants, des intégrations et des stratégies de déploiement.- Mise en ?uvre : Diriger la
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mise en ?uvre des solutions CyberArk, y compris |?installation, la configuration et la
personnalisation des composants CyberArk tels que Enterprise Password Vault,

Privileged Session Manager et Privileged Threat Analytics.- Intégration : Intégrer CyberArk
aux composants de |?infrastructure existante, y compris les services d?annuaire, les
mécanismes d?authentification et les solutions de gouvernance des identités. Assurer une
interopérabilité transparente avec d?autres outils et systémes de sécurité.- Elaboration de
politiques : Définir et appliquer des politiques et des procédures de gestion des acces
privilégiés conformes aux normes industrielles et aux exigences réglementaires. Elaborer

des politiques de contrdle d?acces, des calendriers de rotation des mots de passe et des
lignes directrices pour 1?enregistrement des sessions.- Gestion des risques : Evaluer

les risques afin d?identifier et de hiérarchiser les risques liés aux acces privilégiés. Mettre en ?
uvre des stratégies d?atténuation pour réduire la probabilité et I?impact des incidents de
sécurité potentiels. Surveiller et analyser les journaux et les alertes de sécurité afin de

détecter les anomalies et les menaces potentielles.- Réponse aux incidents : Fournir une
expertise dans les activités de réponse aux incidents liés a des violations d?acces

privilégiés ou a des incidents de sécurité. Enquéter sur les failles de sécurité, analyser les
causes profondes et recommander des mesures correctives pour éviter qu?elles ne se
reproduisent.- Documentation et formation : Créer une documentation compléte, y

compris des diagrammes architecturaux, des guides de configuration et des procédures
opérationnelles. Organiser des sessions de formation pour le personnel informatique et les
utilisateurs finaux afin de les sensibiliser aux meilleures pratiques en matiére de gestion des
acces privilégiés.Qualifications :Licence en informatique, en technologie de I?information ou
dans un domaine connexe.La certification CyberArk Defender ou une certification équivalente est
fortement souhaitée.Expérience confirmée dans la conception, la mise en ?uvre et la gestion de
solutions CyberArk dans des environnements d?entreprise.Forte compréhension des concepts
de gestion des acces privilégiés, y compris le moindre privilege, 17acceés juste a temps et la
mise en volte des mots de passe.Connaissance approfondie de la suite de produits CyberArk,
notamment Enterprise Password Vault (EPV), Privileged Session Manager (PSM) et

Central Policy Manager (CPM).Maitrise des langages de script tels que PowerShell, Python

ou Shell pour les taches d?automatisation et de personnalisation.Connaissance des concepts et
des technologies de gestion des identités et des acces (IAM), notamment LDAP, Active
Directory, SAML et OAuth.Excellentes compétences en matiere d?analyse et de résolution de

problemes, avec la capacité de résoudre des problémes techniques complexes.Solides



compétences en matiére de communication et de relations interpersonnelles, avec la capacité
de collaborer efficacement avec des équipes interfonctionnelles.Capacité avérée a gérer
plusieurs projets simultanément et a hiérarchiser les tadches dans un environnement en

évolution rapide.
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